KAYSERI BUYUKSEHIR BELEDIYESI
ERCIYES KAYAK MERKEZI
AKILLI KART ALIMI TEKNIiK SARTNAMESI

Isin Tamm: Kayseri Biiyiiksehir Belediyesi Erciyes Kayak Merkezi’ndeki turnikelerde ziyaretcilerin
kullanmas1 amaciyla elektronik kartlarm alim igidir.

idare : Kayseri Biiyiiksehir Belediyesi

Yiiklenici : Isi yiiklenecek olan gergek veya tiizel kisi

AKILLI KART ( 100.000 adet)

1. Kart, veri okunmasina ve karta parasal deger yazilmasina, sifreli bir sekilde yetki alarak siireg
yiiriitiilmesine olanak saglayan akilli kart yapisinda olmalidir.

Akulli kart icerisindeki ¢ip, Fudan veya NXP ¢ip olmalidir.

Kartlarin NFC (Near-Field Comminication) 6zelligi olmalidir.

Karta kriptolama ile bilgi kayd: yapilabilmelidir.

En az 1K hafiza alanina sahip olmalidir.

Kart iizerinde bilgi kayd1 yapilabilmesine imkéan veren en az 15 adet sektdr bulunmalidir.
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Kartlar elektronik devre ve biletleme uygulamasinda kullanilacagi, igin kart lizerinde bulunan tiim

sektorler bir 6n sifreleme /formatlama yapilmis olarak teslim edilecektir.

8. Busifreleri yiiklenici AES veya DES algoritmasi kullanarak hesaplayacak ve karta isleyecektir. Teslim
edilen kartlarin higbirinin gifresi digeri ile aym olmayacaktir. Kanun disi yéntemlerle kart bilgilerini
degistirmeye, para yiiklemeye yonelik ¢aligmalar ile sistemde yer alan bir kartin gifresi kirilsa dahi, elde
edilen bu sifre ile baska bir kartm sifresinin dogrulanmasi miimkiin olmamalidir. Yiiklenici kullandig1
algoritmaya ait (AES veya DES) encrypt-decrypt bilgilerini sézlesme 6ncesi kuruma sunacaktir.

9. Kart iizerindeki ¢ipin hesaplama fonksiyonu olmali, toplama ve ¢ikarma islemleri yapabilmelidir.

10.Kart firmware yazilimi elektromanyetik alana giren kartlar igerisinde se¢im yaparak alan icerisinde
bulunan kartlardan isaret edilmis olanina kayit yapabilmeli ve bilgi okuyabilmelidir. Bu iglem sirasinda
diger ciplerden gelen veriler, adreslenen ¢ip ile yapilan haberlesmeyi etkilememeli ve bozmamalidir.

11.Kart IEC14443 tip A temel gereksinimlerini karsilamalidir.

12.Kartin ¢aligmasi i¢in gereksinim duyacagi enerji elektromanyetik alan kullanilarak temin edilecektir.

13.Calisma frekans1 HF bandinda olmalidur.

14.Okuyucuya veri aktarim hizi en az 100,000 bit/ saniye olmalidir.

15.Kart, okuyucuya bilgi iletirken, giden verilerin dogrulugunu simnamak igin génderilen her blok i¢indeki
veriler tek tek toplanarak bir sabite boliinmeli ve kalan deger génderilen veri paketine bir dogrulama
sayisi1 olarak eklenmelidir.

16.Kart, veri paketlerinin dogrulamas: igin bit kodlama teknigi kullanmali, dogrulama degerini veri

paketine ilistirmeli, okuma sistemi de bunu kontrol ederek gelen veri paketini hesaplamali ve bu sayede

tam ve eksiksiz ulastigim teyit edebilmelidir. ¢



17.Cip, alinan ve gdnderilen verilerin iletiminde paketin dogrulugunu sinamak igin en az bir bit sayim
algoritmasina sahip olmalidir. Teklif edilen kartta hangi tip sayim algoritmas: kullamldig s6zlesme
oncesi belirtilmelidir.

18.Bir okuma yazma islem siireci en fazla 100 milisaniye olmalidir.

19.Cip iizerinde bulunan hafiza alanina en az 100,000 defa yazma islemi yapilabilmelidir.

20.Cip hafizasinda bulunan tiim sektorler en az 4 blok ihtiva etmelidir.

21.Her bir hafiza boliimiine ulasabilmek i¢in, birbirinden bagimsiz kullanici tarafindan segilebilen ulagim
yontemleri tanimlanabilmelidir.

22.Cip gonderdigi verilerin disardan kotii amagh dinlenmesini 6nlemek amaci ile verileri kriptolayacaktir,
bu islem sirasinda kullanilan algoritma, verileri bir anahtar ile kriptolayacaktir.

23.Haberlesme islemi sirasinda okuyucu ile kart arasinda dogrulama yapmak i¢in, okuyucunun gonderdigi
rastgele numara, kart tarafindan isleme tabi tutularak okuyucuya geri gonderilecek ve okuyucudaki
dogrulama yazilim ile islendikten sonra yeni islem i¢in karta ikinci dogrulama i¢in iletebilmelidir.
24 Kart, okuyucu tarafindan kendisine gonderilen rastgele degeri, authentication degeri ile kriptolayarak
bir deger iiretmeli, bu degeri authentication degeri ile kriptolayarak okuyucuya geri géndermelidir.
25.Kart ve okuyucu arasindaki veri dogrulama asamalan ve dogrulama degerleri karsilikli olarak
hesaplanmali ve teyit edilmelidir. Haberlesme giivenligi en az 3 asamali dogrulama ile saglanmaldir.
26.Kart {iizerinde yer alan her hafiza boliimine ulasim, en az 2 adet anahtar kelime
kullanilarak yapilmalidir.

27.Kart lizerinde power on reset ozelligi bulunmalidir. Enerji istenilen degere ulastiginda reset rutini
calismalidir.

28.Kart iizerinde bulunan her sektoriin son blogu, o sektére nasil ulasilacagini belirleyen blok olacaktir.
Her blok hafiza alani en az 128 bit olmali ve ¢ipin EEPROM alani iizerinde yer almalidir.

29.Kart iizerinde bulunan ¢ip, gerekti§inde okuma sistemi tarafindan bekleme moduna alinabilmelidir.
Okuyucu istedigi kart ile seri numaralar vasitasi ile haberlesebilmelidir.

30.Cip iizerinde gegici bilgi kayd: yapilmasina imkén veren data hafizasi bulunmalidir, gerektiginde hafiza
bloklarinda bulunan veriler bu alana yedeklenebilmelidir.

31.Haberlesmede hatay1 minimize etmek i¢in her byte sonrasinda parity bit bulunmali ve gergeve uzunlugu
en fazla 200 bit olmalidir.

32.Kart hafizasina eksi degerler kaydedilebilmeli ve ip islemcisi eksi degerlere toplama ve ¢ikarma
islemi yapabilmelidir.

33.Kart, lizerinde parasal deger kayd: ve islemleri yapilabilmesini saglayan sabit data formatina sahip
olmalidir.

34.Bir sektordeki veriler tek komut ile bagka sektore aktarilabilmelidir.

35.Yiikleniciye, idare tarafindan ¢ift y6n 4 renk kart tasarimu verilecektir.

36.Yiiklenici Kartin bir yiizeyinde Kart Numarasi (idare tarafindan kart adedince verilecektir), Kart Seri
Numaras: (idare tarafindan kart adedince verilecektir), Karta ait Unique. ID (kart icerisinden okunarak
alinan benzersiz deger) degerleri tasarimda belirlenen alana basilacaktir.

37.Kart yiizeyine basilacak olan dinamik degerler (Kart Numarasi, Kart Seri Numarasi, Karta ait Unique
ID) igeren bir QR Kod olusturulacak ve tasarimda belirlenen alana basilacaktir.

38.Kartlarin baskisi kartin yapisin1 bozmayacak 4 renk CMYK baski teknolojisine uygun sekilde okunakli
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ve kolay silinemeyecek sekilde yapilacaktir.

39.Seffaf koruyucu (overlay) kaplama, ¢izilmeye dayanikli olmalidir.

40.Coklu, es zaman farkli ciizdanlar depolanabilir(Kayak, Otel, Otopark, Bilim Merkezi,
Kiitiiphane) olmalidir.

41.Akill kartin eni 53.8 mm, boyu 85.6 mm kalinlig1 0,86 (+0,05 /—0,05)mm olmalidir.

42.Akill kart mevcut kurulu turnike sistemlerinde gegmelidir.

43.1dareye teslim edilen kartlarin ¢ip dogrulamast, idare tarafindan ilgili iireticilerin (Fudan,

44 NXP) sistemlerinden kontrol edilecektir.

45.1dare tarafindan, yiikleniciye verilecek olan kart numarasi ve kart seri numarasi bilgileri, idarenin
belirleyecegi bloklar igerisine yazilacaktir.

46.Yiiklenici kartlar teslim ederken, basilan kart iizerindeki bilgileri (Kart Numarasi ve Kart Seri
Numarast) ve karttan okunan Kart Unique ID degerlerinin oldugu eslestirme bilgilerinin oldugu bir

dosyay1 (Excel formatinda) idareye teslim edecektir.
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